講習内容と、会場でのネット接続について
０．講習内容とパソコン環境について
本特別例会開催の発端は、当岡山県支部のホームページ管理者を育てたいという役員会議での発議があったことによります。ただせっかくの例会開催なら広く会員向けの内容にした方が良いのでは、という意見もあり今回の特別例会開催の運びとなりました。したがって講習では、次頁の各項目について説明主体で行い、実地講習はホームページについてのみ重点を置く予定です。
なお講習で説明する環境は、講師小林の作業環境であるWindowsＯＳのバージョン7を前提に説明致します。ユーザーインターフェースは過去のWindows98やXPのクラシックなままで使用しています。また現在ホームページの維持管理に使用しているソフトウェアは、以下のとおりです。
・ＨＴＭＬエディター：「Crescent Eve 0.94」フリーソフトby kashim.com
・ＦＴＰクライアントソフト：「NextFTP Ver4.94」シェアウェア by Toxsoft
お勧めＦＴＰソフト：「FFFTP Ver1.98」フリーソフト by SourceForge
ホームページ作成に興味があって、岡山県支部のホームページの維持管理に携わってみたい方は、是非ご参加下さい。そして持参されるＰＣに上記のフリーソフトをインストールしておいて頂ければ幸いです。
１．特別例会の会場内でのインターネット接続について
例会の会場内で講習内容を手元のパソコンで直接確認したい場合には、以下のような手続きをしてインターネットに接続して下さい。詳しくは下記URLの書面に記されています。

http://www.libnet.pref.okayama.jp/indexfiles/mobilespot.pdf
1.1 お持ちの携帯電話やスマートフォンで、所定のメールアドレスに空メールを送る。

所定のメールアドレスは okayama@wireless.okix.jp です。会場内で利用可能な岡山県公衆無線LANサービス「モバイルSPOT」（Wi-Fiスポット）に接続するための手続きです。

1.2 返信されてきたメールに対して直ぐ（10分以内）に、本文中のURLにアクセスしてユーザーとして登録することを要求する。

1.3 本登録完了のメールが送信されるので、本文中のＩＤとパスワードを控えておく。（このIDとパスワードの有効期限は365日とのこと）
1.4 講習会場内で（ノートあるいはタブレット）PCを立ち上げ、Wi-Fi機能をオンにして、Wi-Fiネットワークを検索、okix_wirelessを選択、パスワード（okayama012345、上項1.3のパスワードとは異なる）を入力する。

1.5 ブラウザー起動して任意のURLにアクセスすると、モバイルＳＰＯＴのログインページが表示される。控えておいた上項1.3のIDとパスワードを入力してログインすると、普通にブラウザーが使用できるようになる。
２．会場内での電源について
案内文書で記したように、会場内では個別に電源は供給できません。各自電源をご用意頂くか、使用時間の長いタブレットでの使用をお勧め致します。

「ビジネスマンのネット社会における情報セキュリティ」講習内容概説

０．パソコンやネットに関する基本的な事項
0.0 OSの種類：サーバーOS、クライアントOS、独自ＯＳ、等

0.1 WindowsOSのファイルシステム：システムファイル、実行ファイル、データファイル、等々

0.2 ネットのインフラ、通信事業者：第１種通信事業者、第２種通信事業者

１．インターネットの仕組み

1.1 プロバイダー：アクセスプロバイダー、コンテンツプロバイダー、等
1.2 システムの根幹：DNS（ドメインネームシステム）、URLとＩＰアドレスの相互変換（ネット上の名前解決）
1.3 スタンドアローンからローカルネットワークへ、さらにグローバルネットワークへ

1.4 インターネット上の各種サービス（DNSとポート番号）
２．ホームページの仕組み

2.1 ブラウザーソフトの役割
2.2 HTTPサーバー（ＷＥＢサーバー）の基本機能

2.3 HTMLファイルの規格（HTML3.2、HTML4.01、最新版HTML5はＸＨＴＭＬ1.0）
2.4 インターラクティブなホームページの仕掛け
2.4.1 ＷＥＢサーバー側で動作する仕掛け：CGI、ＰＨＰ、等
2.4.2 ブラウザー側で動作する仕掛け：Flashアニメーション、JavaScript、ActiveX、Java、等

2.4.3 Cookie：ブラウザーソフトからのアクセス情報をWEB（HTTP）サーバーが保持していて、種々のアクセス情報から顧客の好み等の情報を提供する仕掛け
2.5 ホームページの作成方法（専用ソフト、汎用ソフト）
2.5.1 HTMLファイルの実体は、<html><head>～<body>～<div>～</div></body></head></html>の形式のように<>で括られたタグで記述されたテキストファイル
2.5.2 文字や画像ベースのインライン要素を主体としてＨＴＭＬファイルを記述作成、各要素とその書式や配置等のデザインを同時に個別的・羅列的に記述（ＨＴＭＬ３の記述方法）
2.5.3 文字や画像ベースのインライン要素とそれらの書式や配置等のデザインを分離、後者の書式やデザインをＣＳＳファイルに記述、前者のインライン要素を複数の階層状ブロックレベル要素（主に<div>タグ）内で定義して記述（ＨＴＭＬ４の記述方法）
2.6 作成コンテンツ（ホームページのHTMLファイル）のサーバーへのアップロード方法

2.7 作成コンテンツのアップロード場所（ネット上の場所）
３．コンピュータウィルスの仕組みと被害形態
3.1 ウィルスの種類・型：ワーム型、トロイの木馬型、ボット型、他、マルウェア、スパイウェア、等々
3.2 感染経路および感染形態（メールの添付ファイルを開く・実行する、ホームページを見るだけで知らない間に感染、・・）
3.3 被害形態（システムダウン、ファイル消失、メールアドレス流出、フィッシングによるID・PW流出、ネットバンキングの場合には不正送金、等々）

3.4 サーバーのウィルス感染（サイバー攻撃による乗っ取り、管理サーバーからID・PW流出でネットバンキングやクレジットの場合には不正決済、等々）

４．情報セキュリティ対策
4.1 ローカル環境でのフォルダーオプション設定（ファイル拡張子の表示）

4.2 メールソフト送信時のメール形式設定
4.3 ウィルスに感染しないための対策：覚えの無いメールは受信しない、覚えの無いメールは開かない、覚えの無い添付ファイルは開かない、等々）
4.4 ウィルス対策ソフトの導入

4.5 WindowsUpdateの実施

５．その他、作業環境を快適にするために
5.1 不要なプログラムのアンインストール方法

5.2 常駐ソフトの除外方法
